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 1 
1. 本文書の目的 2 

 3 
security fontの堅牢性と脆弱性を明らかにする。 4 
 5 

1.1 堅牢性に関して 6 
 7 

security font の堅牢性を定量的に評価する。ここで”堅牢性”とは、必要となる総当たり8 
探索の数と定義する。 9 
 10 

1.2 脆弱性に関して 11 
 12 

何が脆弱性の原因になるかを説明する。 13 
 14 

15 
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 16 
 17 

2. security fontの仕組み----直感的な説明 18 
 19 

2.1 仮想機械 20 
 21 
この仮想機械は、文字コード入力部、入力コードと表示を結びつける中間部、表示部からな22 
る。 23 
 24 

2.1.1 通常フォントの仮想機械の振る舞い 25 
 26 
 27 
 28 
 29 
 30 
 31 
 32 
 33 
 34 
 35 
 36 
 37 
 38 
 39 
 40 
 41 
 42 
 43 
 44 
 45 
中間部は、通常は変更することはできないが、適当な方法で変更することができる。ttf (true 46 
type font)ファイル、それを web ベースにした woff (web open font format)は、この仮想47 
機械をファイル化したものである。 48 
 49 
 50 

2.1.2 security font の仮想機械の振る舞い 51 

文字コード 50 
MS ゴシッ

ク 2 

表示 

文字コード 50 
HG 行書体 

2 

表示 

文字コード 51 
MS ゴシッ

ク 3 

表示 
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 52 

security font とは、この仮想機械の”入力コードと表示を結びつける中間部”が通常とは異な53 
るようにしたものである。 54 
 55 
 56 
 57 
 58 
 59 
 60 
 61 
 62 
 63 
 64 
 65 
 66 
 67 
 68 
 69 
 70 
 71 
 72 
 73 
 74 
 75 

2.2 security font 関連の特許など 76 
 77 
1) 文字コードの入替方法(特許 5865565) 78 
2) 入替えた文字コードとフォントを関連付けて保存(特許 5956092) 79 
3) フォントにタイムスタンプと GPS 情報等を埋め込む(出願中) 80 
 81 
 82 
security fontの詳細については、特許を参照されてください。 83 
 84 
 85 

86 

文字コード 51 
MS ゴシッ

ク（SF 化

済） 
g 

標準フォントで

は”3”が表示 

文字コード 50 
MS ゴシッ

ク（SF 化

済） 
a 

標準フォントで

は”2”が表示 

文字コード 52 
MS ゴシッ

ク（SF 化

済） 
N 

標準フォントで

は”4”が表示 
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 87 
 88 

3. 予備知識 89 
 90 

3.1 文字コード表 91 
 92 

文字コード表--->文字コードと表示される文字との対応関係を表形式にしたもの。 93 
 94 
 95 

3.2 英語の略語 96 
 97 
ttf--->true type font 98 
woff--->web open font format 99 
 100 
 101 

3.3 数式 102 
 103 
8! = 8x7x6x5x4x3x2x1 104 

nCp= 105 

  n! 106 
   ------------- 107 
    p!（n-p）! 108 
 109 
高校の数学教科書の”順列・組み合わせ”を、参照されてください。 110 
 111 
 112 

3.4 マッピング、逆マッピング 113 
 114 
マッピング--->文字コードと表示内容との対応関係 115 
 116 
 表示内容 = f(文字コード） 117 
 118 
という関数形式に書ける。 119 
 120 
逆マッピング--->表示内容と文字コードとの対応関係 121 
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 122 
security font は一つの表示に対して、複数の文字コードを対応させる。1 個の表示内容に123 
対して、1 個の文字コードが決まるわけではないので、逆マッピングは、一意に決まらない124 
（従って関数ではない）。 125 
 126 

3.5 security font の encoder と security font の decoder 127 
 128 

security font--->標準的なマッピングとは異なったマッピングをするフォントまたはフォン129 
トファイル。SFと略記する。 130 
 131 
security font の encoder--->逆マッピングを行う仮想機械またはプログラム。SFencoderと略132 
記 133 
 134 
security font の decoder--->マッピングを行う仮想機械またはプログラム。SFdecoderと略記 135 

136 
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 137 

4. 想定されるシステム例 138 
 139 

データベース

マイナンバー用サーバ

クライアントPC

 140 
 141 
 データベースには SFencoderで隠蔽された文字列が格納されている。 142 
 クライアント PCからブラウザ（後でこの問題点を指摘する）でマイナンバー用のサーバ143 

にアクセスし、閲覧する。 144 
 145 
 146 
 147 

5. security fontの実例 148 
 149 

5.1 標準的な ascii コード表 150 
 151 

数字、アルファベット大文字とアルファベット小文字、特殊文字、若干の非表示のコントロ152 
ールコードが含まれている。含まれる文字コードは、全部で 128個である。 153 

 154 
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 155 
 156 
 157 

158 
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 159 

5.2 security font の文字コード表の 1 例 160 
 161 
この節の議論は、この文書の最後の参考文献に挙げた [高見 2015] からの引用である。 162 
 163 

 164 
 165 
 166 
例えば、MSゴシックを使って、”ABCDE”と表示するには、65（16進で 41）、66（16進で 42）、167 
67（16進で 43）、68（16進で 44）、69（16進で 45）という文字コードを MSゴシックという168 
仮想機械に送る（標準の ascii表を参照）。 169 
 170 
一方 MSゴシック SF（security font化された MSゴシック。文字コードと表示との対応に改171 
変がある）では、ABCDE の位置に 02961 が来ているので、MS ゴシックでは”ABCDE”と表示172 
される文字コードの並びに対しては、MSゴシック SF では 173 
 174 
 02961 175 
 176 
と表示される。 177 
 178 
MSゴシック SFで、”12345”という表示を得たいときは、MS ゴシックでは 179 
 180 
 Eo#9t 181 
 182 
の位置にある 5 個の文字コード、あるいは 183 
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 184 
 2jG^K 185 
 186 
の位置にある 5 個の文字コードを MS ゴシック SFに送る。 187 
 188 
1個の数字に関して、8個の文字コードが使われているので、Eo#9t のような表現は、非常に多数189 
存在する。その個数は、この文書中で計算する。 190 
 191 
 192 

5.3 security font の強み 193 
 194 
80 個の文字コードで表示される文字を、標準的な ascii 文字コード表とは異なる表示に変えている。195 
security font の文字コード表の総数は、”0”を 8 個、”1”を 8 個、”2”を 8 個、.... ”9”を 8 個を、1196 
列に並べる、その並べ方の数と同じになる（10 種類の数字がそれぞれ 8 個ずつある。これら全部197 
で 80 個の数字を、1 列に並べる並べ方の数。高校数学の順列・組み合わせを参照）、 198 
 199 
       80! 200 
 α=    --------------------------- 201 
   8!8!8!8!8!8!8!8!8!8!  202 
 203 
である （128個の文字コードのうち、非標準的な表示をして良い80個の文字コードは、予め決めら204 
れているとする）。計算を実行すると 205 
 206 
 α = 6.32 E＋72 207 
 208 
αは大きな数であるが、全部の文字コード表を書き下すことができる。総当りすれば、実際に使わ209 
れた SF に行き当たることは可能である。しかし、文字コード表の数はα個あり、非常に多数である。210 
SF の文字コード表のあまりの多さが、ハッキングに対する防御になる。security font の堅牢性は、211 
もともとの文字を暗号によって隠蔽しているのではなく、その文字を表示する文字コードを文字コー212 
ド中に配置するその方法が多数存在することである。 213 
 214 
この議論は先で更に深化させる。 215 
 216 
 217 
 218 
 219 
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6. 必要となる文字コード表の大きさ 221 

 222 
security fontの仕様では、表示される文字と、それを表示する文字コードの対応は、1対 n223 
を許している。8を使うことが多いので、この文書でも 8を考える。 224 
 225 

6.1 隠蔽する文字が数字だけの場合 226 
 227 

10 個の数字の表示に対して、80 個の文字コードが必要になる。ascii 文字コード表は 128228 
個の文字コードを含んでいるので、security font の元になる文字コード表として、ascii229 
コード表でも十分である。 230 
 231 
 232 

6.2 隠蔽する文字が数字とアルファベットの場合 233 
 234 

数字とアルファベットの場合は、（アルファベット大文字 26＋アルファベット小文字 26＋数235 
字 10) x 8 = 496 個の文字コードが必要となるので、少なくとも 16bit（256x256=65536236 
個の文字コードを収容可能）系の文字コード表が必要になる。 237 
 238 
MS ゴシックや MS 明朝の文字コードはシフト jis（16bit 系） であり、収容可能な文字コー239 
ドの数は、65536個である。従って security fontの元になる文字コード表としてシフト jis240 
コード表を使うことができる。 241 
 242 
 243 

6.3 隠蔽する文字が漢字を含む場合 244 
 245 

漢字を扱うには、シフト jis で表示される 9402 個の文字表示に対して 9402x8=75216 個の246 
文字コードが必要となる。従って security fontの元になる文字コード表として、シフト jis247 
文字コード表では不十分で、24bit 長（256x256x256 = 約 1667 万）または 32bit 長248 
（256x256x256x256 = 約 42億）の文字コード表が必要になる。この文書では、32bit長（4byte249 
長）の文字コード表を考える。 250 
 251 
 252 

7. 表示と文字コードとの対応の種類 253 
 254 
7.1 1 個の表示に対して、1 個の文字コードを割り当てる-----換字式暗号 255 
 256 
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本文書では 1個の数字の表示に対して、8個の文字コードを割り振っているが、1個の数字の表示257 
に対して、1 個の文字コードを割り振る場合は、”換字式暗号”と呼ばれ、昔から存在している。標258 
準文字コード表で、 259 
 260 
 12345 261 
 262 
を表示させる文字コードを、例えば換字式の security font で 263 
 264 
 34567 265 
 266 
を表示させるようにすると 267 
 268 
 1 日は 24 時間です。 269 
 270 
という文章が 271 
 272 
 1 日は        時間です。 273 
 274 
といったおかしな文章になり、若干の隠蔽効果はある。ただハッカーに対する防御力は 0 である。 275 
 276 
 277 

7.2 1 個の表示に対して、8 個の文字コードを割り当てる 278 
 279 
このことの意義は、隠蔽効果が増すことである。ascii文字コード内で数字の表示1個に対して、280 
8個の文字コードを用意するだけで 281 
 282 
 α = 6.32 E＋72 283 
 284 
個の security font の文字コード表が存在する。 285 
 286 

287 

46 

security font が効い

ている範囲 
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 288 

7.3 1 個の表示に対して、m （m>8）個の文字コードを割り当てる 289 
 290 
更に多くの security font の文字コード表が存在する。m > 8 ならば 291 
 292 
   （10 x m)！ 293 
 α’＝  ----------------------------------- 294 
            m!m!m!m!m!m!m!m!m!m! 295 
 296 
のとき 297 
 298 
 α’＞α 299 
 300 
である。もちろん、mには上限がある（10 x mが文字コード表で収容できる文字数を超えることは301 
できない）。 302 
 303 
 304 
 305 
 306 

8. AESと security fontとの比較 307 
 308 

8.1 AES (rijndael) 309 
 310 
暗号化された文字列から平文を回復するには、大変な計算量を要する。一方鍵があれば、暗号化311 
された文字列の暗号を解除できる。 312 
 313 

8.2 security font 314 
 315 

隠蔽された文字列から正常な表示を得るためには、かなりの計算量が必要になる（この文書中で316 
計算を行う）。 317 
 318 
一方 security fontの場合、decoderがあれば、隠蔽された文字列を正常に表示することができる。319 
その意味で、SFdecoder は、AES の場合の、鍵がはじめから付随している decoder （暗号処理320 
の文脈では、”decryptor”）のようなものと言える。SFdecoder は、ユーザの手に届かない場所に321 
置くことが必須である。 322 

323 
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 324 

 encoder decoder 堅牢性 

AES（rijndael） アルゴリズムは公

開されており、誰

でもが入手でき

る。 

 

”encoder が盗ま

れる”という概念自

体ない。 

 

encoder

（ encryptor ）単体

では暗号は解除で

きない。 

アルゴリズムは公

開されており、誰

でもが入手でき

る。 

 

”decoder が盗ま

れる”という概念自

体ない。 

 

decoder

（ decryptor ）単体

では暗号は解除で

きない。 

隠蔽された文

字列から元の

文字列を推測

することはほぼ

不可能 

security font encoder 単体で正

常な表示に到達で

きる（若干の作業

が必要だが） 

 

ユーザには入手さ

せてはならない。 

decoder 単体で正

常な表示ができ

る。 

 

ユーザには入手さ

せてはならない。 

 

隠蔽された文

字列から元の

文字列を推測

することは、ほ

ぼ不可能。 

 

ただ元の文字

列が統計的な

偏りを持ってい

る場合には、マ

ッピングの推測

を許す可能性

がある。 

 325 
 326 
 327 

328 
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 329 

 330 
9. ハッキング 331 

 332 
以下のような 4 通りのハッキングを考える。 333 
 334 
 335 

 decoder または

encoder 

暗号鍵 

case1 盗まれた 盗まれた 

case2 盗まれた 盗まれなかった 

case3 盗まれなかった 盗まれた 

case4 盗まれなかった 盗まれなかった 

 336 
 337 

9.1 encoder または decoder が盗まれた場合 338 
 339 
AES（rijndael)などの暗号は、鍵が盗まれていなければ、暗号化された出力文字列から入力340 
文字列を特定するのは、非常に困難である（暗号の種類によって、その困難さは変わる。一341 
つの特定の暗号方法の強度は、鍵の長さに依存する）。 342 
 343 
security font の場合は、暗号鍵は盗まれていなくても、decoder あるいは encoder が盗まれた場344 
合、完全に無防備になる。以下でそれを説明する。 345 
 346 
 347 

9.1.1 encoder が盗まれた場合 348 
 349 
encoderが盗まれた状況を考える。 350 
 351 
 1111.... 352 
 353 
という非常に長い文字列を encoder を入れると、1 がどの 8 箇所にマップされているか、ほ354 
ぼ完全に（8箇所がすべて出しつくされる保証はない）特定できる。次に 355 
 356 
 2222.... 357 
 358 
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という非常に長い文字列を入れると、2がどの 8箇所にマップされているか、ほぼ完全に（8359 
箇所がすべて出しつくされる保証はない）特定できる。以下順に 360 
 361 
 3333.... 362 
 4444.... 363 
 364 
と入れていけば、文字コード表の 80箇所をほぼ完全に特定できる。 365 
 366 

9.1.2 decoder が盗まれた場合 367 
 368 
非標準的な文字コードの列（MS ゴシックといった標準のフォントで表示すると文字化けす369 
る）を、encode時に使った encoderに対応する decoderに入れれば、正常な表示が得られる。 370 
 371 
 372 

9.2 encoder または decoder が盗まれた場合の結論 373 
 374 
以上の議論から、一番右の列に一部結論を書くことができる。 375 

 376 
 decoder または

encoder 

暗号鍵 初見の SF 化

された文字列

から、入力文

字列を特定可

能か？ 

case1 盗まれた 盗まれた 完全に無防備 

case2 盗まれた 盗まれなかった 完全に無防備 

case3 盗まれなかった 盗まれた  

case4 盗まれなかった 盗まれなかった  

 377 
 378 
 379 
通常は、case4の状態で運用される。したがってこの評価が一番重要である。以下では case4380 
の評価を行う。 381 
 382 
 383 

10. 堅牢性の定量的な評価を行うにあたって 384 
 385 
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decoder や encoder が盗まれていない状態で、総当り探索の数を計算する。これは AES が鍵386 
のない状態で総当りにして平文を回復するための計算量を評価するのに相当する。 387 
 388 
security font の堅牢性の源泉は、文字列そのものの隠蔽ではなく、同程度に尤もらしい（尤度が同389 
様に高い）文字コード表が、非常に多数存在することである。decoder や encoder や鍵が盗まれ390 
ていない場合、どれくらい、同程度に尤もらしい（尤度が同様に高い）文字コード表が存在す391 
るかを計算する。 392 
 393 

1) 数字だけを扱う場合 394 
2) 数字、アルファベット、漢字、かな、特殊文字を扱う場合 395 

 396 
の 2つの場合を考える。 397 
 398 
 399 
 400 

11. 数字に特化した security fontの堅牢性の定量的な評価 401 
 402 
 403 

11.1 ascii コード表を元にする場合 404 
 405 

11.1.1 前提条件 406 
 407 
 数字だけを扱う。 408 
 80 個の数字を流し込む文字コード表内の領域（複数の文字コード）は予め指定されているもの409 

とする。 410 
 411 

11.1.2 可能な security font 文字コード表の数 412 
 413 
 414 

 ”0”を表示する文字コードを 8 個 415 
 ”1”を表示する文字コードを 8 個 416 
 ”2”を表示する文字コードを 8 個 417 
 .... 418 
 ”9”を表示する文字コードを 8 個 419 
 420 
の合計 80 個の文字コードを 1 列に並べる方法の数は、 421 
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 422 
 423 
 α= 424 
 425 

   426 
  427 
 428 
である。計算すると 429 
 430 
 α=6.32 E＋72 431 
 432 
である。security fontの文字コード表の中から、実際にエンコードに使われた security font433 
の文字コード表を、偶然に正しく選ぶ確率は、 434 
 435 
 1/α 436 
 437 
であり、非常に 0に近い。 438 
 439 

 440 
11.2 4 バイト長の文字コード表全体から、重複なく 80 箇所を選ぶ場合 441 

 442 
4バイトの文字コード表の中から、 443 
 444 
 表示”0”に対応する文字コードを 8個 445 
 表示”1”に対応する文字コードを 8個 446 
 .... 447 
 表示”9”に対応する文字コードを 8個 448 
 449 
を重複なしに選ぶ方法の数は、次のように計算できる。 450 
 451 
 1 回目の操作     表示”0”に対応する文字コードを、256x256x256x256 の文452 
字コード中から選ぶ方法の数 453 
 2 回目の操作     表示”0”に対応する文字コードを、256x256x256x256-1 の454 
文字コード中から選ぶ方法の数 455 
 3 回目の操作     表示”0”に対応する文字コードを、256x256x256x256-2 の456 
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文字コード中から選ぶ方法の数 457 
 .... 458 
 459 
 8 回目の操作     表示”0”に対応する文字コードを、256x256x256x256-7 の460 
文字コード中から選ぶ方法の数 461 
 9 回目の操作     表示”1”に対応する文字コードを、256x256x256x256-8 の462 
文字コード中から選ぶ方法の数 463 
 10回目の操作     表示”1”に対応する文字コードを、256x256x256x256-9の464 
文字コード中から選ぶ方法の数 465 
 .... 466 
 467 
 80 回目の操作     表示”9”に対応する文字コードを、256x256x256x256-80468 
の文字コード中から選ぶ方法の数 469 
 470 
は 471 
 472 

 β= 256x256x256x256C80 473 

 474 
である。計算すると 475 
 476 
 β＝6.05E+651 477 
 478 
である。security fontの文字コード表を、偶然に正しく選ぶ確率は、 479 
 480 
 1/β 481 
 482 
である。この数は非常に小さい（この数は 1/αよりも遥かに小さい）。 483 
 484 
 485 

11.3 どの文字コードが使われているか完全に分かってしまった場合 486 
 487 

マイナンバーを表示する権限のない自治体の職員が、表示用のフォントとして MS ゴシック488 
が指定してあるブラウザを使って、マイナンバーを表示しようとしたとき、 489 
 490 
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 FeZ.... 491 
 492 
と表示されたとする。この時、80 個の文字コードのうち、10 進で 70、101、90 の文字コー493 
ドは使われていることが判明する。その職員が毎日コツコツと使われている文字コードを記494 
録していけば、80 個の文字コードすべてが分かることもあり得る。80 個すべての使われて495 
いる文字コードがわかれば、 496 
 497 

  498 
 499 
まで、可能な文字コード表の数は減少する。これは ascii コード表で、非標準的なマッピングを許す500 
80 箇所が予め決まっている場合と、同じ数である。 501 
 502 
 503 
 504 

11.4 αとβの関係 505 
 506 
αとβの大小関係は 507 
 508 
 α＜β 509 
 510 
であるが、使われていることがわかっている文字コードが 80個に満たない場合は、αとβの511 
間の値を取る。 512 
 513 
 514 

11.5 数字に特化した SF の堅牢性の最小値 515 
 516 
decoder が盗まれない限り、使われている文字コードが判明しても、 517 
 518 
 α 519 
 520 
を下回ることがないということである。最初は使われている文字コードに関する情報が無くて、堅牢521 
性はβだったが、使われている文字コードが分かっていくと、最終的には、αまで堅牢性が落ちる522 
ということである。 523 

524 
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 525 

 526 
12. 漢字にも対応できる SFの堅牢性の定量的評価 527 

 528 
基本的な考え方は、数字の場合と全く同じである。実際の実装でも 1つの文字の表示に対し529 
て、8 個の文字コードを割り当ている。計算は数字だけを扱う場合と同様に計算される。簡530 
単のため 531 
 532 
 漢字 533 
 ひらがな、カタカナ 534 
 アルファベット 535 
 数字 536 
 特殊文字 537 

 538 
の合計を 3000文字とする。このとき必要な文字コードの数は 539 
 540 
 24000（=3000x8） 541 
 542 
である。 543 
 544 

12.1   文字コード表全体から、重複なく 24000 箇所を選ぶ場合 545 
 546 
 1 回目の操作     "0"を表示する文字コードを 256x256x256x256 の文字コード547 
中から選ぶ方法の数 548 
 2 回目の操作     "0"を表示する文字コードを 256x256x256x256-1 の文字コー549 
ド中から選ぶ方法の数 550 
 3 回目の操作     "0"を表示する文字コードを 256x256x256x256-2 の文字コー551 
ド中から選ぶ方法の数 552 
 .... 553 
 554 
 8 回目の操作     "0"を表示する文字コードを 256x256x256x256-7 の文字コー555 
ド中から選ぶ方法の数 556 
 9 回目の操作     "1"を表示する文字コードを 256x256x256x256-8 の文字コー557 
ド中から選ぶ方法の数 558 
 10 回目の操作     "1"を表示する文字コードを 256x256x256x256-9 の文字コ559 
ード中から選ぶ方法の数 560 
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 .... 561 
 .... 562 
 563 
 23999回目の操作     ”フ”を表示する文字コードを 256x256x256x256-23999564 
の文字コード中から選ぶ方法の数 565 
 24000回目の操作     ”フ”を表示する文字コードを 256x256x256x256-24000566 
の文字コード中から選ぶ方法の数 567 
 568 
は、全部で 24000個の文字コード（1種類の表示に対して 8個の文字コード。3000種類分）569 
を、256x256x256x256個の文字コードの中から、重複なしに選ぶ場合の数である。 570 
 571 

 γ =    256x256x256x256C24000 572 

 573 
計算すると 574 
 575 
 γ =2.60E+136486 576 
 577 
である。なお 578 
 579 
 α＜β＜γ 580 
 581 
である。 582 

583 
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 584 

12.2 どの文字コードが使われているか完全にわかってしまった場合 585 
 586 

先程の自治体職員が、使われている文字コードを記録していき、最終的に使われている 24000 個587 
の文字コードが全て判明したとする。この場合、SF の数は、1 文字の表示に対して、8 個ずつある588 
文字コード 24000 個を一列に並べる方法の数だから、 589 
 590 
   24000！ 591 
 δ＝ ---------------------------------------- 592 
  8!8!......8!（3000 回の繰り返し） 593 
 594 
で与えられる。計算すると 595 
 596 
 δ=1.0E＋80888 597 
 598 
である。 599 
 600 

12.3 γとδの関係 601 
 602 
γとδの大小関係は 603 
 604 
 δ<γ 605 
 606 
である。使われている文字コードが特定しきれていない場合、つまり 24000 個の文字コードがすべ607 
て判明しているわけではない場合は、δとγの間の値になる。 608 
 609 
 610 

12.4 漢字にも対応できる SF の堅牢性の最小値 611 
 612 
いくら使われている文字コードが判明しても、堅牢性は 613 
 614 
 δ 615 
 616 
を下回ることがないということである。 617 

618 
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 619 

 620 
13. security fontの脆弱性 621 

 622 
脆弱性は、堅牢性と異なって、定量的な評価が難しい。どのような原因で脆弱になるかを説623 
明する。 624 
 625 

13.1 起こることが容易に想定される脆弱性 626 
 627 
マイナンバーを扱うシステムを、システム実装例で示したような、web ベースで実装をする628 
とする。また security font でマイナンバーを保護するとする。一つの実装法は woff（web 629 
open font format）を使う方法である。ブラウザで表示するとき、サーバは許可されたユー630 
ザにのみ、マイナンバーが表示できる security fontをダウンロードさせ、他のユーザに関631 
しては、ダウンロードさせない。 632 
 633 
 634 
許可されていないクライアント側のブラウザーは、マイナンバー部分を標準的なフォントで635 
表示しようとするので、文字化けが起こる。一方、許可されたユーザでは、マイナンバー部636 
分が正常に表示される。 637 
 638 
しかし、woff はクライアント側の pc にダウンロードされるので（memory に load される前639 
に、ネット関係の tempフォルダに入る）、ハッカーに渡る可能性がある。ハッカーは、入手640 
したwoffに対応するencoderでencodeされた文字を、文字化け無く表示することができる。641 
すなわち decoderが盗まれた状況が発生する。 642 
 643 
 644 

13.2 上記の脆弱性の克服法 その 1 645 
 646 
security font 化された woff が一旦ネット関係の temp フォルダに入ってしまうと、色々な647 
対策（例えば、表示が終わったら、security font化された woffを削除するなど）をしても、648 
ハッカーの攻撃から防御することは難しいと考えられる。 649 
 650 
ブラウザではなく、専用のアプリケーションを c 言語（c 言語は基本的には、逆コンパイル651 
ができない。java、c#.net、VisualBasic.net など、中間言語に変換されている言語は、実652 
行形式からソースを復元することが可能）で実装し、security font 化された ttf にも暗号653 
化を施す。このようにすることで、堅牢性は、ある程度は担保される。ただ暗号の強度とは654 

2017/01/27 印刷 23 

http://fusionsys.com/


株式会社フュージョンシス 
〒105-0023 東京都港区芝浦 1-14-8-901 
http://fusionsys.com/ | info@fusionsys.com 

 
異なって、c言語の逆コンパイルの難しさは、程度の問題であり、定量的な評価はできない。 655 
 656 
 657 
 658 

13.3 上記の脆弱性の克服法 その 2 659 
 660 

マイナンバーに関するシステムを web ベースで構築することを再度考える。αやδは、非常に大き661 
いので、 662 
 663 
 1 桁ごとに異なる security fonts（複数形）を使う 664 
 ブラウザ画面を refresh すると、更に別の security fonts（複数形）が使われる 665 
 別の人のマイナンバーを表示するときは、更に別の security fonts（複数形）を使う 666 
 667 
といった実装方法が可能である。100 人分のマイナンバーを表示したとしても、高々 668 
 669 
 1200 個（=12x100） 670 
 671 
個の security fonts が使われるだけである。先に書いたようにブラウザーで SF で保護されたマイ672 
ナンバーを表示するとき、decoderはユーザの pcにダウンロードされるが、上記のように特定の個673 
人のマイナンバー中の 1文字しか表示できない、security fontsが多数ダウンロードされるわけで、674 
ハッキングは不可能とはいえないかもしれないが、非常に困難であると考えられる。”克服法 その675 
1”は c 言語を使って専用アプリを実装するなど、難度の高い、大仰な実装になるが、”克服法 そ676 
の 2”は比較的工数のかからない実装であり、筆者には現実的であるように思える。 677 
 678 

13.4 マッピングを統計的な偏りから推測する 679 
 680 

13.4.1 マイナンバーのチェックデジット桁に関する脆弱性 681 
 682 
マイナンバーの 12桁の最初の 11桁の各桁は、｛”0”,”1”,”2”,”3”,”4”,”5”,”6”,”7”,”8”,”9”｝683 
がランダムに発生すると考えてよいが、12 桁目はチェックデジット（重み 2,3,4,5,6,7 モジュラ684 
ス 11）なので、ランダムに発生しているわけではない。チェックデジットがどういう分布をするか685 
実験的に求めたとしよう。仮にチェックデジットとして、”5”が発生することが 1 番多いことが実686 
験的に判明したとすると、12 桁目の数字に対応する SF の文字コードで一番多数回出現する687 
ものは、”5”に対応していると推測できる。このようにSFは、もとの数字の分布がランダムでは688 
ないときに、脆弱である可能性がある。 689 
 690 

2017/01/27 印刷 24 

http://fusionsys.com/


株式会社フュージョンシス 
〒105-0023 東京都港区芝浦 1-14-8-901 
http://fusionsys.com/ | info@fusionsys.com 

 
13.4.1.1 上記の脆弱性の克服法 その１ 691 

本体の 11 桁とチェックデジットに 2 個の異なる security fonts を使う。チェックデジットで使って692 
いる文字コードが推測されても、本体 11 桁が使っている文字コードと無関係である。 693 
 694 

13.4.1.2 上記の脆弱性の克服法 その 2 695 
12 桁全てに 12 個の異なる security fonts を使う。1 桁目で使われている 80 個の文字コード696 
が分かっても、2 桁目で使われている 80 個の文字コードを推測することはできない。以下同様697 
に、他の桁で使われている 80 個の文字コードを推測することはできない。 698 
 699 
 700 
 701 

13.4.2 英単語、英文を含む場合の脆弱性 702 
 703 
たとえ、decoder や encoder が盗まれていなくても、アルファベットの固有名詞、英語の文章な704 
どが、隠蔽されている場合には、 705 
 706 
 英文では、”e”、”a”、”t”の出現頻度が、他の文字に比べて高い。 707 
 英単語の綴りの統計的性質（"t"の前後には、"h"や"s"が来ることはあるが、"z"や"p"が来708 

ることは少ないなど） 709 
 710 
を使って、map の数を絞りこめる可能性がある。 711 
 712 
 http://www7.plala.or.jp/dvorakjp/hinshutu.htm 713 
 714 
によると（CNN・ABC・VOA の各ニュースの各分野からランダムに 4 万 1600 文字を抜き出し715 
て各文字についてカウントしたもの）、 716 
 717 
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 718 
 719 
 720 
ということなので、英字新聞などの通常の英文に security font が適用されたという前提知識が721 
あるとすると、”e”や”a”を表示する文字コード 8 個が等確率で出現すると仮定し、 722 
 723 
 1 番目に多数回出現する非標準的な文字コード 724 
 2 番目に多数回出現する非標準的な文字コード 725 
 .... 726 
 8 番目に多数回出現する非標準的な文字コード 727 
 9 番目に多数回出現する非標準的な文字コード 728 
 .... 729 
など上位の非標準的な文字コードに、”e”や”a”が対応していると推測することができる。 730 
 731 
また、"t"の前後には、"h"や"s"が来ることはあるが、"z"や"p"が来ることは少ないなどの知識を732 

2017/01/27 印刷 26 

http://fusionsys.com/


株式会社フュージョンシス 
〒105-0023 東京都港区芝浦 1-14-8-901 
http://fusionsys.com/ | info@fusionsys.com 

 
援用すると、更に可能性を絞りこめる可能性がある。以下の表が示すように、英文中のアルフ733 
ァベット 2 文字の連続は偏っている。 734 
 735 

 736 
 737 
 738 
 739 
 740 

13.4.2.1 上記の脆弱性の克服法 741 
 742 
 適当な文字数 743 
 1 個の記事 744 
 1 個の文章 745 
 1 個の文字 746 
 747 
のいずれかを基本単位として、それぞれの基本単位に異なるSFを使う（細かく分割すれば、ク748 
ライアント側にダウンロードされるSFのファイルサイズは増える）。実装には手間がかかるが、749 
堅牢性は増す。文中の特定の基本単位で使われた文字コードが分かっても、他の基本単位で750 
使われている SF を推測することができなくなる。 751 
 752 
 753 
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 754 

13.4.3 漢字、かな、アルファベットを含む場合の脆弱性 755 
 756 
日本語にも当然偏りがある。”かな”の偏りは以下のようになるそうである。 757 
 758 

 759 
 760 

このような偏りを利用して、security font の文字コードのマッピングを推測することが考761 
えられる。 762 
 763 

 764 
13.4.3.1 上記の脆弱性の克服法 765 

 766 
 767 
 適当な文字数 768 
 1 個の記事 769 
 1 個の文章 770 
 1 個の文字 771 
 772 
のいずれかを基本単位として、それぞれの基本単位に異なるSFを使う（細かく分割すれば、ク773 
ライアント側にダウンロードされるSFのファイルサイズは増える）。実装には手間がかかるが、774 
堅牢性は増す。文中の特定の基本単位で使われた文字コードが分かっても、他の基本単位の775 
場所で使われている SF を推測することができなくなる。 776 
 777 
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 778 
 779 

14. AESと security fontの堅牢性の質的な違い 780 
 781 
共通鍵暗号は、暗号鍵を盗まれると無力化される。しかし鍵が盗まれない限りは、ハッカー782 
は鍵を順次生成して、暗号解除を目指すほかに手はない（rijndael の encoder や decoder783 
のアルゴリズムは公開されており、”encoderや decoderが盗まれる”という概念はそもそも784 
ない）。 785 
 786 
一方 security fontの場合は、暗号鍵を盗まれても、あまり影響はない。しかし、どの文字787 
コードに対して何が表示されるかという情報があると、初見の出力文字列から入力文字列を788 
特定可能である。したがって security fontの場合は encoderまたは decoderのどちらか一789 
方が盗まれれば、解読ができる。 790 
 791 
decoder や encoder が盗まれておらず、元の文字列が明確な統計的な性質を持っていないの792 
ならば、たとえ使われた文字コードが分かっても、その文字コードをマッピングに用いてい793 
る文字コード表があまりにも多数あり、元の文字を絞り込めない。security fontの堅牢さは、794 
文字コード表が多数個存在することである。 795 
 796 
 797 

15. security font内での暗号の位置づけ 798 
 799 

security fontでは暗号による文字の隠蔽は行われていない。弊社の実装では、rjindaelを使ってい800 
るが、これは文字コード表内での適当な配置を自動的に決定するためだけに使っている。文字コー801 
ドは ascii 文字コード表の場合、128 しかないので、虱潰しにしても大した計算量ではなく、rijndael802 
暗号の強度は、security font の堅牢性に直接的には関係しない。 803 
 804 

 805 

 806 
16. 伝統的な方法-----データベースのレコードを暗号化する 807 

 808 
これは、伝統的に使われてきた方法で、安全性の高い暗号を用いれば、堅牢性は非常に高い。反809 
面、共通鍵暗号で暗号化した場合は、鍵の配送や鍵の扱いに困難が伴う。 810 
 811 
例えば、データベースのレコード内では暗号化されているマイナンバーを表示する場合には、デー812 
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タベースからレコードを引き出した後に、鍵を持った復号器で暗号を解除することが必要になるが、813 
これは共通鍵をプログラム内で操作することが必要になり、security 上好ましくない。 814 

815 
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 816 
 817 

17. 総合評価 818 
 819 
以下は、5 点満点である。極めて主観的だが、それはご容赦を願います。 820 

 821 
 堅牢性 実装しや

すいか 
実績 得点合計 

AES（rijndael) 5 2 （鍵の

配送や鍵

の扱いが

難しい） 

5 12 

security font 2.1
（encoder
や

decoder
が盗まれ

ないので

あれば、

実用レベ

ル） 

5 0 7.1 

 822 
 823 

17.1 コメント 824 
 825 
security font の実績は、ないのが当たり前といえば当たり前である。実績の部分を差し引いて考え826 
ると、AES が 7 点であり、security font が 7.1 点である。 827 
 828 
security font の堅牢性は、出現する頻度に統計的な偏りのない数字の場合が最も高く、文字の出829 
現頻度に様々な偏りのある英語の文章、英単語、日本語文章の場合が低くなると考えられる。た830 
だし既に書いたように、様々な対処法はある。 831 
 832 
 833 
 834 
 835 
 836 
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 838 

18. 更に堅牢な方法 839 
 840 
18.1 タイムスタンプをマッピングに入れる方法（特許申請済） 841 
 842 
タイムスタンプをマッピングに入れる方法（特許申請済）は、既に実装済みである。 843 
 844 
  表示開始---->この security font が作られた日時 845 
  表示終了---->この security font が作られた日時から 1 年後 846 
 847 
といった、1 年間だけ有効な security font が容易に実装できる。いわば”使い捨て”の隠蔽手848 
段が実現される。 849 
 850 
 851 
18.2 gps 情報をマッピングに入れる方法（特許申請済） 852 
 853 
緯度経度をマッピングに入れる方法（特許申請済）は、既に実装済みである。地球上の特定の854 
場所でないと、security font が表示できないといった機能が容易に実装できる。 855 
 856 
 857 
19. 参考文献 858 
 859 
[高見 2015]  セキュリティフォント概要_20151215.docx     860 
 861 
 862 
 863 

■ 864 
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