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decoder 4> encoder MEBFENTULVELVRET, BRYVYIEROBMETHET S5, “nld AES H'EE
DHEVVKETHRYEYICLTEXZEETA-ODHAEEFTET ADICHET 5,

security font DR EHDRERIE. XFHNZDHLDDIERK TIEEL, REEICLELLLWLN(EEHLFE
FRICELY) XFO—RRD, FBICZHEFELETDHIETHS, decoder 1> encoder LM EZEFEN
TWEWEE, End S0, BRREICELS LY (EEARKRICEN) XFa—FRVFET
ENEEET S,

1) BFETZHRSIHE
2) BF. TILITF7AY b EF MR BRXFZER OGS

D2ODHZEEEZ D,

11. #2451k L 1= security font MEREM D E 274 5T

1.1 ascii A—FRZTICT HIHE
11.1.1 AR &
v BFEETEERS.
v 80 EDNHFERLAEXFO—FRADMEE (EHOXFI—R) [EFHIEESNTLNDLD
95,
11.1.2 A]BE%L security font XFI—KR DK
"0"ERRTAXFEI—F%E 8
"1"HARRTAXFEI—F% 8 @&
"2’ HERRTAXFEI—F%E 8 A
"9"ARRTAXFEI—F%E 8 &

Bt 80 ADXFa—F% 1 JICIERDFEDHIT,
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80!
(8!8!8!8!8!8!8!8!8!8!

THE. HETBE
@=6.32 E+72

Thbd.security font DXFa2— FROFEMI S EREICT > a— FIZfEHiT- security font
DXFIA—FRZE., BAICEL GESHEEDL,

1/«

THY. FEFEIZO0IZELY,

1.2 ANAPROXFI—FREARDL, EHELGC80 BFRZEESNSS
4N\A FDOXFI— FROFMN B,

KT 07 ST HXFIA— % 8 &
KT 17 ST HAXFIA— % 8 &

KT 9 I HAXFIA— % 8 &

FEELGLICESHEORIE, ROLSICHETES,

1 BB Dk FR” 07 IZxiEd H2XFIa— K&, 256x256x256x256 ML
FA— FPEMLESFEDH

2 BB D FoR” 07 IS HXFI— K%, 256x256x256x256-1 D
XFaA— Fhh o BAFEDH

3 EB DigfE FR” 07 IS HXFI— K%, 256x256x256x256-2 D
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XFaA— P o BAFEDH

8 EIE Dl FR 0 (SR BXFI— K%, 256x256x256x256-7 O
XFEI— P BBEHEDH

9 [ H DRIE FR" 17 [SHIET BXFI— K%, 256x256x256x256-8 O
XFa— R B REFEOM

10 B B DiR4E FR 17 IZHBT HXFI— K%, 256x256x256x256-9 O

XFaA— Fhh o BIAFEDH
80 [E]EH Mgk FR7 9 IR T HXFI— FZE. 256x256x256x256-80
DXFA— FhEM L ESFEDH

(&

B= 256x256x256x256C80

Thbd, itHI DL
B =6. 05E+651

THd, security font DXFa— FR%Z. BAICE L GESHEERL,
1/8

THBD. COBFIERIC/PHSLD (ZOHIE 1/ aLYHEMNMINELY),

1.3 EOXFa—FELATNSINERICANO>TLELTIGE

RATUN—ZRTIDERDLGVEBROBEN, RRADIA 2 FELT M TUvY
PEELTHEITIVHEELIT. Y41 FUN—FRRLEI ELIEE,
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FeZ. ...

ERRENTF-ET D, DK, 80 BOXFa—FD>5, 10 ET 70, 101, 90 ODXFa—
FIEEHONR TSI ENHAT S, TOBENBRAIYIVEFELDATWWSXFO— FZEE
FELTWHE, 80 HOXFA—FIRTHAINSZEIHYFD, 80 BFRTOELIT
WEXFI— Kb,

80!
(8!8!8!8!8!8!8!8!8!8!)

F T, AIREAXFI—FROBITED T 5, ChiF ascii I—FKRT, FFEEMGIVELTEHT
80 BN FHORFE-TLAEE L. RILMTHS,

1.4 a&p DR
a & B DRINERIE
a<p
THAHIDN, FON TSI ENDLN>TNAEXFI— FA 80 BIZE-GEMESIE, a&B D
FDEZES,
1.5 BFITHFELT- SF OBRFMEDR/ME
decoder WEFNLZULRY, FHN TS XFI—FAHIBALTE.
!
ETEZENGNENSTETH D, ZAEEHONTNEXFI—FIZEHT HFEHRAEST, BE

& B Fot=A FEHLNTWAXFIA— NN >TIKE ZREMIZIE, a FTREUNELD
EWITETHD,
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525
526
527 12. ZFICHL RIS TE S SF OREMLDE /I
528

529 HEAMLGEZAEF. BFOBELECRALTHS, EEDEETEL 1 DOXFORTKIIHL
530 T. 8fENXFa—FZEYETWD, HERBFLTZHRIGELAKIHESNDS. &

531 Hnf=®

532

533 v EF

534 v UBHE, hEAT

535 vV TFILTF7Ry |k

536 v BF

537 v ESRXF

538

539 B£E 3000 XFET 5, COEETRELXFI— FOHIE

540

541 24000 (=3000x8)

542

543 T&H5,

544

545 12.1 XFIA—FREAEN D, FE1EL< 24000 ERTEESGE

546

547 1 BB DOEE “0"HFRTT HAXFI— K% 256x256x256x256 DX Fa— K
548 HHLESHEDH

549 2 BB DEE “0"HFRTT HAXFI— K% 256x256x256x256-1 DXXF—
550 FHMLESHEDE

551 3 BB DRk “0"HFRTT HAXFI— K% 256x256x256x256-2 DXFI1—
552 FHHLEISFHEDE

553

554

555 8 @B Mk “0"HFRTT AXFI— K% 256x256x256x256-7 DXFI1—
556 FHMLESHEDE

557 0 BB DiRE N1"H#RTT HAXFI— K% 256x256x256x256-8 D XF1—
558 FHMLESHEDE

559 10 BB OEE M"HRRTBHXFI— L% 256x256x256x256-9 DX F o

560 — FHMLESHEDH
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23999 [8] B D #1E T D7 ERERY AHXFI— K% 256x256x256x256-23999
DXFI— FhNLESHEDH
24000 [51 B > #1% 777 ERERY AHNFI— k% 256x256x256x256-24000

DXFA— FEM L ESFEDH

£, £#T 24000 BOXFI—F (1 BEORTISH LT ENOXFI— K, 3000 EES)
%. 256x256x256x256 DX FI— FOHFM D, EHEELICRIEEOHTH .

Y = 256x256x256x256C24000

HEISE

v =2.60E+136486
Thd. B8

a<B<r

THb
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12.2 EOXFa—rELATNSNEZICHN>TLELIGE

FEROBBARBEN. FHONTVEIXFI—FEREHELTNE, &REMIZEHNTLVS 24000 &
DXFIA—FHLTHALIET S, CDIHFE.SF OHIE. 1 XFORRITHLT.8 B 2H5
X Fa—F 24000 EZ—FNIEREFEDEIZMND,

24000 !
O = e
818!...... 8!(3000 EIM#EYRL)
TEZoNb, 518 T 5L

d =1.0E+80888

TH%.

12.3 vy &S DOE%E

Y &8 DR/MERIZE

o<y

Tho. WONTOBXFI—FHARELENTOANEE . DFY 24000 BOXFI—FHFA

THIBALTWLSHITTIEXLZLMEEIE, 6 &y DEDIEIZLES,

12.4 BFIZEHERIGTES SF ORFEMO H/IME

LB EHLNTNSXFIA—FAHIBALTE, BEMEE

9

ZTELIENGNENSITETH D,
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13. security font MHEEEMH

Messttld, BEMLELG > T, TEMLGTENHLL, EQXSBRERATHRSEICLEIMZER
BA9 %o

13.1 BIACENBSICHETESNSHETEE

RATUN—FW/IVATLE, DATLEEFITRLIZEI7E, web R—XTEE%T 5
E9 %, Fl-security font TYAFUN—%2RETEHET D, —DDERLEIE woff (web
open font format) #E5AETH D, FT7VHTERRTHEE, Y—NEFHFATEInfz21—
HIZDOH., IAFTUN—NRIRTE S security font 24 >o0— RS, b1 —HIZH
LTI, Fooo—KRSEHL,

HASNTVENT 54T MIDT 59—, T4 F 2 — 8 EBENE T+ ¥ b T
ERLES ETHDT, XPLHAES 5, —H. BATAI—FTIE, 1 F 21—
SHERIZRTEND,

LML, woff (X954 7 FAID pe [THFHO—KRENEDT (memory [Z load S+ BHI
(2. v FERD temp T+ ILFICAD). /Ny h—IZEDAEEENH D, /Ny h—IE. AF
L fzwoff [Zx3/59 % encoder Tencode SN XF & XFILITELSERRTLHIENTED,
9755 decoder MEFENT-KRAILFRET 5,

13.2 LEEDMSHEEDORMRE D1

security font b Etf= woff A—BE Ry FERRD temp 7+ IILFIZA-TLES &, BLH
*E (FZIE. RELRDH-1=5 . security font {E S ht= woff ZHIBRT 245 E) 2L TH.
NYH—DHENSHETHZEIFHLNEEZ ONS,

TS9O TIELGEL, BERADT7 IV r—2 3% c55E (c SREBITEARMICIE, Fa/M )L
MTE%4LY, java, cH. net, VisualBasic.net i4 &, HEIERBICEBREINTINSEEF., E
TRANLY—REE/TT S ENTEE) THEREL. security font S hfz ttf ICHEES
IbZiET, COKIICTTDHI LT, BEHE., HHARETEREINDS, EBEORELI(L
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ELG-OT. cEREOHFAVNAIILDEELSIL. EEDOHETHY . EEMNLFFEIE TSI,

13.3 LEEDMBHEORRE D 2

RAFTUN—ICETEVRATLEWeb N—RATEEITHEEZBEEZD, a PO L, FEICKE
LDT,

v 1 #ZEIZR %S security fonts ((E ) ##S
v JS5Y9YEEE refresh 35& . BIZHID security fonts (#3k72) hMEHN D
vV BIOANDRAFTUN—%RTTDHEEL, BIZHID security fonts (#E5H2) #FS

EWVS=EEFENAEETH D, 100 A DIAFonN—%FRRLI-ELTH. B AR
1200 {@& (=12x100)

B security fonts BEHLNDIEFTTHD, KIZEW=KSIZT5UH—T SF TRESIN=7A
FUN—%ERRTDHEE, decoder [FA—HD pelZForO—REhdh, LEEDOKSIZHEDE
ADIAFN—HD 1 XFLHMRIRTELL, security fonts MZBFHA I O—RINDHIT T,
INYFUTIERAREE XV Z BV ELNELD, EBICHETHDEEZOND, "RRiE ZD
1"1F ¢ EBEFE-TERAT7IVERETILHE HEDOSL ., KIMAEECELIN. "milRkiE %
D27 EHBEMTHOINOENERETHY . FEHRICITRENTHASLIITEZS,

13.4 IVEVTEHETNRY D SHEBIT S
13.4.1 RAFTUN—DFTvoTovMTIZET B384

RAFTN—0 12 HfIDRAD 1L &AL, {707,71",72",737,74","5",76","7","8","9"}
WOV LIZRETDHEBZZTEVAA. 12 FIBREFIvITOINEH 2,345,677 EVaS
R IDHEDT, FUFLITRELTODDITTREEN, FITOIMRESWSHMET HH
RERBIKRD=ELES RITTFTVITOVRELT. "5"NREETEHIEN 1 BELIENE
BRRICHIBLI=ET L. 12 HTIBDHFICHINT S SF DXFIA—FT—HESHEBET D
HOIE, "BITREL TV EHRITED, COESITSFIX HEDBF DR MASUE LTI
BWEEIZ B THLOTRMENH D,
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13.4.1.1 LEEDHMEEEDTRRE TD1
AAD 11 MEFv TPV 2 B D EA S security fonts 25, FzvITIOYRTEST
WAXFOA—FAHERESNTH, KK 11 fiDMFE-> TS FI—REEEFZRTH D,

13412  ELEROMBHEDORRE 0D 2
12 12 TIZ 12 D E%4S security fonts #{E5, 1 HTE TEHLNITLVS 80 BOXFIa—F

Noh->TH 2HTETHEHLNATINS 80 BN XFaO—KREHEITAILXTELL, LLTRF
(2. DT TEHON TS 80 ADXFI—FEHRTHEIFTELL,

13.4.2 EHEFE EXESCHEOMSEM

f=&Z . decoder %> encoder MEBEFENTULVELTH, PILIT7RYEDEIFLRH. EEOXER
EM BRREINTWBIEEIZIX.

v EXTIE, e, a", "T"OHIFMHEEMN., D XFITLERTHLY,

v EEEORYDMETME (tORIEIZIE, "h" 0 s"ANEDIEXH B, 20 HE
BTEITDIENEE)

Z{F-oT. map DEHERYZOHSAREENH S,

http://www7 .plala.or.jp/dvorakjp/hinshutu.htm

[2&%E(CNN-ABC-VOA DE=Z1—ADERFHFMNSTUFLIZ 4 5 1600 XFEIREHL
TEXFIZDWTHDURLE=RD) .,

2017/01/27 EN 25


http://fusionsys.com/

BRARHT1—Tar iR
T105-0023 RIEHEXZH 1-14-8-901
http://fusionsys.com/ | info@fusionsys.com

FUSIONSYS

D
£l e L1i09s2568
2

452 |8.446499792
345
914
882|7.051799653
850 |6.973500697
767
543
739
583 |3.87335144
582 |3.870904598
306 |3.195576109

M1207 2.953338716
MIOQZ 2.671951846
M827 2.023538623

£k

NN
Ll o) Bl o)) ~ | O
NN | =
NN W | O
\nuN O o | b
o Wl ph o | o
N O |
0 o N |
0 O | D
B (O | o>
N[O [N |~

N

b

= |

-
B
P
ol
5
all
r
Bl
L
N
<

H

718
719

720
721 EWVSTELDT, ZFHELEDBEE DRI security font ASBAE =LV ATIR AN
722 HHETHE. "e"Ra"ERTIHXFI—F 8 ANFHERTHETHEREL.

723

724 1 FHICZHEIHIRY HIFFEENLGXXFI—F
725 2FBICZHEIHIRT HIEFELEMNLGXFI—F
726

727 8 HBICZHEIHIRI HIEFELEMNLGXFI—F
728 9 FBICZHEIHIRI HIEFELEMNLGXFI—F
729

730 BE LM DIFFREMLGXFI—FIZ, "e"R7a" AL TS EHRTHIENTES,
731
732 F= UORMRISIE, " OS"HRDEEH DM, "2 P p AR D EFDLGNGEEDRIFEE
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733 ERTHL. BICAREMERYIOHLTAREMELH D U TORNTT LI, EXFRDTILT
734 7Rk 2 XFDEHITIRE-OTLNS,

735
o N -t7-37

[ N ——
th 821 2.008857569
st 373 0.912672197
ed 373 0.912672197
ou 325 0.795223764
ea 249 0.609263745
ai 193 0.472240574
ch 161 0.393941618
tr 125 0.305855294
sh 110 0.269152658
ly 100 0.244684235
rt 98 0.23979055
gh 95 0.232450023
8% 75 0.183513176
ei 52 0.127235802
ht 43 0.105214221

736 o] 13 0.031808951

737
738

739

740

741 13421 LEEDOMBEDTRARE

742

743 v BEEXFH

744 v 1E®OFEE

745 v 1EOXE

746 v 1EDOXF

747

748 DWITNOWEERBFGELT. TNENOERBGIZELDSFEES MM HEITIIX. &
749 SAT7UMANZED L O—RENESFDI7AIN YA XTEZ B) , REIZITFREL MDD,

750 BREMTIET, XPORFEDEREMTHEOLNZXFIA—FBSIN>TH D EKEHT
751 N TS SF ZHBITHIENTELGLG D,

752

753
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754
755  13.43 EF DB TILIFRINEETHZEDOMBEMN
756
757 BAEBIZLEARUYLSHD.” hhE” ORYIFLUTOLSIZLEEZESITHD,
758
EEMES (Hvy IMIBHNEE)
& H = 1= b= (3 & 1o
(1672) | (3518) | (1067) | (3075) | (2724) | (2493) | (1307) | (527) |
r.,;ﬁﬁsj] .{2386] L‘r..45?1} Tu-m) ‘:(_1:352) {-:5‘-11) éi?rs-tjl l.It|:11r_:'1 U(mm) (1919)
B < 3 B M = o £ 3 T
) | (2563) | (1611) | (1411) (554) (349) (1115) | (2376) | (4993)
[i t z [ 7 n
| (1169) | (1414) | (2499 (272) | (904) (3045)
PR == ; & s 5
(1080) | (2456) | (1101) 022) | (531) | (1669) _(as7)
(1 [ % [
| (2008) | (196) | (1244) (530)
r_\{%” I-Elb;;‘:ﬁ} = Lisbs)
< 3 B i
(155) | (186) | (102) (317)
(53 e = s
(389) (284) (1806) | (273) |
Lt';u'.h‘) F-[1:)*»'_1 r‘_;_.»':,'n lg{l.’l)
759 ]
760
761 ZOESHREYEFEALT., security font OXFaA— KO v EV T ZH#AITHI ENE
762 Abhd,
763
764
765 13.4.3.1 LEREDHEEEDRARE
766
767
768 v BEHGEXFH
769 v 1EDESE
770 v 1EOXE
771 v 1EOXF
772
773 DVWITNDEERBEMELT,. TNTNOEREFITELG S SFEED (A EITnE. 2
774 SATUMAZA D A—RENE SFDI7AIN YA XIFIEZ B) , REIZIZFRL MM BH,
775 BERIIET . XFPOFEDEABMTELODN-XFA— NS >TEH, tMOERELD
776 BT CEHLNTLNS SFEZHERT HIENTELES,
777
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14. AES & security font DEBREMDBEMLEL

HEREST. BEREEZFNDIEENLEEINSD, LHOALESERENLGWLRYIX, /Nyvh—
[TEZIBRER LT, EEERZBIETIEMNZIFIXLL (rijndael @ encoder %> decoder
DF7IILTN) ALIFARENTEHY.” encoder 42 decoder MEBRFEFND” EWLWSHERITFLED
LN,

—7% security font DIFEIE. BERZEZFNATH., HFUYEEEF LGV, LKL, EOXF
O— FIZR L TRABRTEINEZHDEVSERLEH D E. IRDEAXFINS ANXFE %
YHERRETH S, LI=H > T security font MIFE(F encoder F1=1d decoder M E L 5 Mh—
ANEENNIL, BBENTED,

decoder % encoder NEFNTH LT . TOXFIHNABGHETHLEHEEZF >TLELD
BolE, FEAEONEXFa— KRS TH, ZOXFI2—FZIvEVTIZTHALTL
AXFIA—FRNHEYVICHLZHHY . TOXFERKYADHIE L security font DBRES(F,
XFA—FRNEHEFEET S ETHS,

15. security font N COREESDAIE DT
security font TIXE B ICLDIXFDIERITITHN TV, B DEE TIL., rjindael Z{E->TLY
BHh. CNEXFI—FRNTOEELGEEZBIFMITRE T SO FIZFE>TLNS, XFO—

FIX ascii XFa—FRDIEFE. 128 LMELD T, BUELICLTHEXRLI-EHEETIEAL, rijndael
EEDHEIL, security font DR EMHICEZEMIZIXERRLALY,

16. B TTiE— T—EAR—ZADOLI—FZESIET S

NIE ERHIELDNTELFET. ZEHOEVESZALLE, BEERIFEREICED. R
HEBERESTHESELESE(E, BORELCROEWOICERELSHS,

BIZIE, T—EAX—ADLI—FATREBESLINTOSRAFTUN—ERTTHIEEICIE. T—
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813 AN—ZAMblLIa—FZ5ITHLIZRIC, REFI-ESHTHSEHERT OENDRICTELA,
814 CHIFHBERETOUSLRNTRETHEABEITEY., security EIFFELIRLY,
815

2017/01/27 EN 30


http://fusionsys.com/

BRI —2300 X
T105-0023 RIEHEXZH 1-14-8-901
http://fusionsys.com/ | info@fusionsys.com

FUSIONSYS

816
817
818 17. 2 &5
819
820 LTFIE.5 RiERTHD, BOTEBRMEN, ENIETEMERNET,
821
BEHE | ERELY|EE SRAast
ERAYA)
AES (rijndael) 5 2 (8D |5 12
Bic 15 Ao 5
D FNA
#LLY)
security font 2.1 5 0 7.1
(encoder
X
decoder
NEFEN
BLDT
Hnix.
ERALA
L)
822
823
824 17.1 Ak
825

826 security font DEZIL. BLNDONLE=YRTIEWZIEH-YRITHD, EEDBHEELSINTER
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	security fontの
	堅牢性と脆弱性
	1. 本文書の目的
	security fontの堅牢性と脆弱性を明らかにする。
	1.1 堅牢性に関して
	security fontの堅牢性を定量的に評価する。ここで”堅牢性”とは、必要となる総当たり探索の数と定義する。
	1.2 脆弱性に関して
	何が脆弱性の原因になるかを説明する。

	2. security fontの仕組み----直感的な説明
	2.1 仮想機械
	この仮想機械は、文字コード入力部、入力コードと表示を結びつける中間部、表示部からなる。
	2.1.1 通常フォントの仮想機械の振る舞い

	中間部は、通常は変更することはできないが、適当な方法で変更することができる。ttf (true type font)ファイル、それをwebベースにしたwoff (web open font format)は、この仮想機械をファイル化したものである。
	2.1.2 security fontの仮想機械の振る舞い

	security fontとは、この仮想機械の”入力コードと表示を結びつける中間部”が通常とは異なるようにしたものである。
	2.2 security font関連の特許など
	security fontの詳細については、特許を参照されてください。

	3. 予備知識
	3.1 文字コード表
	文字コード表--->文字コードと表示される文字との対応関係を表形式にしたもの。
	3.2 英語の略語
	ttf--->true type font
	woff--->web open font format
	3.3 数式
	8!　=　8x7x6x5x4x3x2x1
	nCp=
	n!
	-------------
	p!（n-p）!
	高校の数学教科書の”順列・組み合わせ”を、参照されてください。
	3.4 マッピング、逆マッピング
	マッピング--->文字コードと表示内容との対応関係
	表示内容　=　f(文字コード）
	という関数形式に書ける。
	逆マッピング--->表示内容と文字コードとの対応関係
	security fontは一つの表示に対して、複数の文字コードを対応させる。1個の表示内容に対して、1個の文字コードが決まるわけではないので、逆マッピングは、一意に決まらない（従って関数ではない）。
	3.5 security fontのencoderとsecurity fontのdecoder
	security font--->標準的なマッピングとは異なったマッピングをするフォントまたはフォントファイル。SFと略記する。
	security fontのencoder--->逆マッピングを行う仮想機械またはプログラム。SFencoderと略記
	security fontのdecoder--->マッピングを行う仮想機械またはプログラム。SFdecoderと略記

	4. 想定されるシステム例
	 データベースにはSFencoderで隠蔽された文字列が格納されている。
	 クライアントPCからブラウザ（後でこの問題点を指摘する）でマイナンバー用のサーバにアクセスし、閲覧する。

	5. security fontの実例
	5.1 標準的なasciiコード表
	数字、アルファベット大文字とアルファベット小文字、特殊文字、若干の非表示のコントロールコードが含まれている。含まれる文字コードは、全部で128個である。
	5.2 security fontの文字コード表の1例
	例えば、MSゴシックを使って、”ABCDE”と表示するには、65（16進で41）、66（16進で42）、67（16進で43）、68（16進で44）、69（16進で45）という文字コードをMSゴシックという仮想機械に送る（標準のascii表を参照）。
	一方MSゴシックSF（security font化されたMSゴシック。文字コードと表示との対応に改変がある）では、ABCDEの位置に02961が来ているので、MSゴシックでは”ABCDE”と表示される文字コードの並びに対しては、MSゴシックSF では
	02961
	と表示される。
	MSゴシックSFで、”12345”という表示を得たいときは、MSゴシックでは
	Eo#9t
	の位置にある5個の文字コード、あるいは
	2jG^K
	の位置にある5個の文字コードをMSゴシックSFに送る。
	1個の数字に関して、8個の文字コードが使われているので、Eo#9t　のような表現は、非常に多数存在する。その個数は、この文書中で計算する。
	5.3 security fontの強み
	80個の文字コードで表示される文字を、標準的なascii文字コード表とは異なる表示に変えている。security fontの文字コード表の総数は、”0”を8個、”1”を8個、”2”を8個、.... ”9”を8個を、1列に並べる、その並べ方の数と同じになる（10種類の数字がそれぞれ8個ずつある。これら全部で80個の数字を、1列に並べる並べ方の数。高校数学の順列・組み合わせを参照）、
	80!
	α=　　　　---------------------------
	8!8!8!8!8!8!8!8!8!8!
	である （128個の文字コードのうち、非標準的な表示をして良い80個の文字コードは、予め決められているとする）。計算を実行すると
	α　=　6.32　E＋72
	αは大きな数であるが、全部の文字コード表を書き下すことができる。総当りすれば、実際に使われたSFに行き当たることは可能である。しかし、文字コード表の数はα個あり、非常に多数である。SFの文字コード表のあまりの多さが、ハッキングに対する防御になる。security fontの堅牢性は、もともとの文字を暗号によって隠蔽しているのではなく、その文字を表示する文字コードを文字コード中に配置するその方法が多数存在することである。
	この議論は先で更に深化させる。

	6.  必要となる文字コード表の大きさ
	security fontの仕様では、表示される文字と、それを表示する文字コードの対応は、1対nを許している。8を使うことが多いので、この文書でも8を考える。
	6.1 隠蔽する文字が数字だけの場合
	10個の数字の表示に対して、80個の文字コードが必要になる。ascii文字コード表は128個の文字コードを含んでいるので、security fontの元になる文字コード表として、asciiコード表でも十分である。
	6.2 隠蔽する文字が数字とアルファベットの場合
	数字とアルファベットの場合は、（アルファベット大文字26＋アルファベット小文字26＋数字10) x 8　=　496個の文字コードが必要となるので、少なくとも16bit（256x256=65536個の文字コードを収容可能）系の文字コード表が必要になる。
	MSゴシックやMS明朝の文字コードはシフトjis（16bit系） であり、収容可能な文字コードの数は、65536個である。従ってsecurity fontの元になる文字コード表としてシフトjisコード表を使うことができる。
	6.3 隠蔽する文字が漢字を含む場合
	漢字を扱うには、シフトjisで表示される9402個の文字表示に対して　9402x8=75216個の文字コードが必要となる。従ってsecurity fontの元になる文字コード表として、シフトjis文字コード表では不十分で、24bit長（256x256x256 = 約1667万）または32bit長（256x256x256x256 = 約42億）の文字コード表が必要になる。この文書では、32bit長（4byte長）の文字コード表を考える。

	7. 表示と文字コードとの対応の種類
	7.1 1個の表示に対して、1個の文字コードを割り当てる-----換字式暗号
	7.2 1個の表示に対して、8個の文字コードを割り当てる
	このことの意義は、隠蔽効果が増すことである。ascii文字コード内で数字の表示1個に対して、8個の文字コードを用意するだけで
	7.3 1個の表示に対して、m （m>8）個の文字コードを割り当てる

	8. AESとsecurity fontとの比較
	8.1 AES (rijndael)
	暗号化された文字列から平文を回復するには、大変な計算量を要する。一方鍵があれば、暗号化された文字列の暗号を解除できる。
	8.2 security font
	隠蔽された文字列から正常な表示を得るためには、かなりの計算量が必要になる（この文書中で計算を行う）。
	一方security fontの場合、decoderがあれば、隠蔽された文字列を正常に表示することができる。その意味で、SFdecoderは、AESの場合の、鍵がはじめから付随しているdecoder　（暗号処理の文脈では、”decryptor”）のようなものと言える。SFdecoderは、ユーザの手に届かない場所に置くことが必須である。

	9. ハッキング
	9.1 encoderまたはdecoderが盗まれた場合
	AES（rijndael)などの暗号は、鍵が盗まれていなければ、暗号化された出力文字列から入力文字列を特定するのは、非常に困難である（暗号の種類によって、その困難さは変わる。一つの特定の暗号方法の強度は、鍵の長さに依存する）。
	9.1.1 encoderが盗まれた場合

	1111....
	という非常に長い文字列をencoderを入れると、1がどの8箇所にマップされているか、ほぼ完全に（8箇所がすべて出しつくされる保証はない）特定できる。次に
	2222....
	という非常に長い文字列を入れると、2がどの8箇所にマップされているか、ほぼ完全に（8箇所がすべて出しつくされる保証はない）特定できる。以下順に
	3333....
	4444....
	と入れていけば、文字コード表の80箇所をほぼ完全に特定できる。
	9.1.2 decoderが盗まれた場合

	非標準的な文字コードの列（MSゴシックといった標準のフォントで表示すると文字化けする）を、encode時に使ったencoderに対応するdecoderに入れれば、正常な表示が得られる。
	9.2 encoderまたはdecoderが盗まれた場合の結論
	通常は、case4の状態で運用される。したがってこの評価が一番重要である。以下ではcase4の評価を行う。

	10. 堅牢性の定量的な評価を行うにあたって
	decoderやencoderが盗まれていない状態で、総当り探索の数を計算する。これはAESが鍵のない状態で総当りにして平文を回復するための計算量を評価するのに相当する。
	1) 数字だけを扱う場合
	2) 数字、アルファベット、漢字、かな、特殊文字を扱う場合
	の2つの場合を考える。

	11. 数字に特化したsecurity fontの堅牢性の定量的な評価
	11.1 asciiコード表を元にする場合
	11.1.1 前提条件
	11.1.2 可能なsecurity font文字コード表の数

	である。計算すると
	α=6.32　E＋72
	である。security fontの文字コード表の中から、実際にエンコードに使われたsecurity fontの文字コード表を、偶然に正しく選ぶ確率は、
	1/α
	であり、非常に0に近い。
	11.2 4バイト長の文字コード表全体から、重複なく80箇所を選ぶ場合
	4バイトの文字コード表の中から、
	表示”0”に対応する文字コードを8個
	表示”1”に対応する文字コードを8個
	....
	表示”9”に対応する文字コードを8個
	を重複なしに選ぶ方法の数は、次のように計算できる。
	1回目の操作　　　　　表示”0”に対応する文字コードを、256x256x256x256の文字コード中から選ぶ方法の数
	2回目の操作　　　　　表示”0”に対応する文字コードを、256x256x256x256-1の文字コード中から選ぶ方法の数
	3回目の操作　　　　　表示”0”に対応する文字コードを、256x256x256x256-2の文字コード中から選ぶ方法の数
	....
	8回目の操作　　　　　表示”0”に対応する文字コードを、256x256x256x256-7の文字コード中から選ぶ方法の数
	9回目の操作　　　　　表示”1”に対応する文字コードを、256x256x256x256-8の文字コード中から選ぶ方法の数
	10回目の操作　　　　　表示”1”に対応する文字コードを、256x256x256x256-9の文字コード中から選ぶ方法の数
	....
	80回目の操作　　　　　表示”9”に対応する文字コードを、256x256x256x256-80の文字コード中から選ぶ方法の数
	は
	β=　256x256x256x256C80
	である。計算すると
	β＝6.05E+651
	である。security fontの文字コード表を、偶然に正しく選ぶ確率は、
	1/β
	である。この数は非常に小さい（この数は1/αよりも遥かに小さい）。
	11.3 どの文字コードが使われているか完全に分かってしまった場合
	マイナンバーを表示する権限のない自治体の職員が、表示用のフォントとしてMSゴシックが指定してあるブラウザを使って、マイナンバーを表示しようとしたとき、
	FeZ....
	と表示されたとする。この時、80個の文字コードのうち、10進で70、101、90の文字コードは使われていることが判明する。その職員が毎日コツコツと使われている文字コードを記録していけば、80個の文字コードすべてが分かることもあり得る。80個すべての使われている文字コードがわかれば、
	まで、可能な文字コード表の数は減少する。これはasciiコード表で、非標準的なマッピングを許す80箇所が予め決まっている場合と、同じ数である。
	11.4 αとβの関係
	αとβの大小関係は
	α＜β
	であるが、使われていることがわかっている文字コードが80個に満たない場合は、αとβの間の値を取る。
	11.5 数字に特化したSFの堅牢性の最小値
	decoderが盗まれない限り、使われている文字コードが判明しても、
	α
	を下回ることがないということである。最初は使われている文字コードに関する情報が無くて、堅牢性はβだったが、使われている文字コードが分かっていくと、最終的には、αまで堅牢性が落ちるということである。

	12. 漢字にも対応できるSFの堅牢性の定量的評価
	基本的な考え方は、数字の場合と全く同じである。実際の実装でも1つの文字の表示に対して、8個の文字コードを割り当ている。計算は数字だけを扱う場合と同様に計算される。簡単のため
	 漢字
	 ひらがな、カタカナ
	 アルファベット
	 数字
	 特殊文字
	の合計を3000文字とする。このとき必要な文字コードの数は
	24000（=3000x8）
	である。
	12.1 　　文字コード表全体から、重複なく24000箇所を選ぶ場合
	1回目の操作　　　　　"0"を表示する文字コードを256x256x256x256の文字コード中から選ぶ方法の数
	2回目の操作　　　　　"0"を表示する文字コードを256x256x256x256-1の文字コード中から選ぶ方法の数
	3回目の操作　　　　　"0"を表示する文字コードを256x256x256x256-2の文字コード中から選ぶ方法の数
	....
	8回目の操作　　　　　"0"を表示する文字コードを256x256x256x256-7の文字コード中から選ぶ方法の数
	9回目の操作　　　　　"1"を表示する文字コードを256x256x256x256-8の文字コード中から選ぶ方法の数
	10回目の操作　　　　　"1"を表示する文字コードを256x256x256x256-9の文字コード中から選ぶ方法の数
	....
	....
	23999回目の操作　　　　　”フ”を表示する文字コードを256x256x256x256-23999の文字コード中から選ぶ方法の数
	24000回目の操作　　　　　”フ”を表示する文字コードを256x256x256x256-24000の文字コード中から選ぶ方法の数
	は、全部で24000個の文字コード（1種類の表示に対して8個の文字コード。3000種類分）を、256x256x256x256個の文字コードの中から、重複なしに選ぶ場合の数である。
	γ　=　　　　256x256x256x256C24000
	計算すると
	γ　=2.60E+136486
	である。なお
	α＜β＜γ
	である。
	12.2 どの文字コードが使われているか完全にわかってしまった場合
	12.3 γとδの関係
	12.4 漢字にも対応できるSFの堅牢性の最小値
	いくら使われている文字コードが判明しても、堅牢性は
	δ
	を下回ることがないということである。

	13. security fontの脆弱性
	脆弱性は、堅牢性と異なって、定量的な評価が難しい。どのような原因で脆弱になるかを説明する。
	13.1 起こることが容易に想定される脆弱性
	マイナンバーを扱うシステムを、システム実装例で示したような、webベースで実装をするとする。またsecurity fontでマイナンバーを保護するとする。一つの実装法はwoff（web open font format）を使う方法である。ブラウザで表示するとき、サーバは許可されたユーザにのみ、マイナンバーが表示できるsecurity fontをダウンロードさせ、他のユーザに関しては、ダウンロードさせない。
	許可されていないクライアント側のブラウザーは、マイナンバー部分を標準的なフォントで表示しようとするので、文字化けが起こる。一方、許可されたユーザでは、マイナンバー部分が正常に表示される。
	しかし、woffはクライアント側のpcにダウンロードされるので（memoryにloadされる前に、ネット関係のtempフォルダに入る）、ハッカーに渡る可能性がある。ハッカーは、入手したwoffに対応するencoderでencodeされた文字を、文字化け無く表示することができる。すなわちdecoderが盗まれた状況が発生する。
	13.2 上記の脆弱性の克服法　その1
	security font化されたwoffが一旦ネット関係のtempフォルダに入ってしまうと、色々な対策（例えば、表示が終わったら、security font化されたwoffを削除するなど）をしても、ハッカーの攻撃から防御することは難しいと考えられる。
	ブラウザではなく、専用のアプリケーションをc言語（c言語は基本的には、逆コンパイルができない。java、c#.net、VisualBasic.netなど、中間言語に変換されている言語は、実行形式からソースを復元することが可能）で実装し、security font化されたttfにも暗号化を施す。このようにすることで、堅牢性は、ある程度は担保される。ただ暗号の強度とは異なって、c言語の逆コンパイルの難しさは、程度の問題であり、定量的な評価はできない。
	13.3 上記の脆弱性の克服法　その2
	マイナンバーに関するシステムをwebベースで構築することを再度考える。αやδは、非常に大きいので、
	といった実装方法が可能である。100人分のマイナンバーを表示したとしても、高々
	1200個（=12x100）
	個のsecurity fontsが使われるだけである。先に書いたようにブラウザーでSFで保護されたマイナンバーを表示するとき、decoderはユーザのpcにダウンロードされるが、上記のように特定の個人のマイナンバー中の1文字しか表示できない、security fontsが多数ダウンロードされるわけで、ハッキングは不可能とはいえないかもしれないが、非常に困難であると考えられる。”克服法　その1”はc言語を使って専用アプリを実装するなど、難度の高い、大仰な実装になるが、”克服法　その2”は比較的工数の...
	13.4 マッピングを統計的な偏りから推測する
	13.4.1 マイナンバーのチェックデジット桁に関する脆弱性
	13.4.1.1 上記の脆弱性の克服法　その１
	13.4.1.2 上記の脆弱性の克服法　その2

	13.4.2 英単語、英文を含む場合の脆弱性
	13.4.2.1 上記の脆弱性の克服法

	13.4.3 漢字、かな、アルファベットを含む場合の脆弱性

	このような偏りを利用して、security fontの文字コードのマッピングを推測することが考えられる。
	13.4.3.1 上記の脆弱性の克服法


	14. AESとsecurity fontの堅牢性の質的な違い
	共通鍵暗号は、暗号鍵を盗まれると無力化される。しかし鍵が盗まれない限りは、ハッカーは鍵を順次生成して、暗号解除を目指すほかに手はない（rijndaelのencoderやdecoderのアルゴリズムは公開されており、”encoderやdecoderが盗まれる”という概念はそもそもない）。
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